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Законодательство

o Единый реестр отечественного ПО 

o Ужесточение требований по применению 
иностранного ПО и оборудования в КИИ

o Постановление правительства №878 от 
10.07.2019 «О мерах стимулирования 
производства радиоэлектронной 
продукции на территории РФ»

o Единый реестр отечественной 
радиоэлектронной продукции



3

Построение корпоративной системы 
информационной безопасности чаще 
всего начинается с обеспечения 
защиты рабочих станций

Рабочие станции – первичные
цели атак
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Защита рабочих станций
это комплекс мер и задач
При построении автоматизированных 
систем и подхода к защите рабочих 
станций всегда решается несколько задач

o Построение автоматизированных систем по 
требованиям к ИСПДн, ГИС, АСУ ТП и КИИ

o Построение систем по требованиям ФСБ России 
(СКЗИ, АК, подключение и отправка событий в 
ГосСОПКА)

o Построение систем с нулевым доверием (ZTNA)

o Защита от продвинутых, бесфайловых и сложных 
атак

o Построение защищенного канала между 
пользователями
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Задача: Гарантировать доверие!

• Неизменность BIOS
• Неизменность Аппаратных составляющих
• Исключение возможности попадания или работы зловредного

обеспечения в UEFI BIOS

Доверенная платформа

• Легитимный пользователь
• Пользователь, обладающий необходимым набором прав доступа
• Неспособный навредить системе (по неосторожности или

целенаправленно) 

Доверенный пользователь

• Доверенная загрузка ОС
• Замкнутая программная среда
• Мониторинг и противодействие подозрительной активности на хосте
• Защита и предотвращение сетевых атак
• Защита от внедрения и выполнения вредоносных программ и кода

Доверенная операционная 
система

• Защита канала связи
• Защищённый обмен сообщениями, звонками, видеоконференциямиДоверенные коммуникации



Комплексное решение для 
обеспечения соответствия 
требованиям к СКЗИ
класса КС3
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ViPNet Client 4U for Linux

o Версия ПО: 4.8 и старше

o Используется виртуальный TUN\TAP интерфейс

o Поддержка широкого списка современных ОС Linux

o Не зависит от версии ядра ОС

o Поддерживает двухфакторную авторизацию

o Поддержка архитектур x86, ARM,  Байкал (MIPSel), Эльбрус (e2k)

Имеет сертификаты на соответствие требованиям ФСБ России к СКЗИ 
классов КС1, КС2 и КС3.
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Архитектура Дистрибутив Linux

х86-64 Astra Linux Special Edition 1.6, 1.7 (РУСБ.10015-01), Common Edition 2.12 «Орел»
ГосЛинукс IC5, РЕД ОС 7.2, 7.3
Альт Рабочая станция 8 СП, 9, 10, К 10
AlterOS 7.5, СинтезМ 7.5, Основа 2.5.2, ЛОТОС, РОСА «КОБАЛЬТ», EMIAS OS 1.0
Ubuntu 18.04.2 LTS, 22.04 LTS, Debian 9.9
CentOS 7.1, 7.5, 8

«Байкал-T1» (mipsel) Astra Linux Special Edition 6.1 «Севастополь»

«Эльбрус» (e2k)
Astra Linux Special Edition «Ленинград»

ARMv5 OpenWrt Chaos Calmer

ARMv7 Astra Linux Special Edition «Новороссийск»
Сборки для микроконтроллеров на Debian и OpenEmbedded

Поддержка ОС Linux в 
сертифицированной версии

В рамках ИИ обновлён 
формуляр:
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Опубликовано описание решения
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Схема комплексного решения

СКЗИ КС1 СКЗИ КС2 СКЗИ КС3
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ViPNet Client 4U for Linux
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ViPNet Client 5
Важно!!!

ViPNet Client 4U + iplir 6 = ViPNet Client 5

А это значит, что совместимость с ViPNet Administrator 
и работа на протоколе iplir 4.1 обеспечена

ViPNet Client 5 for Linux передан на сертификацию в СФБ 
Лаб для подтверждения соответствия требованиям ФСБ России 
к СКЗИ классов КС1, КС2 и КС3



ViPNet 
Деловая почта
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ViPNet Деловая почта для Linux 
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ViPNet Деловая почта для Linux

o Встречная работа с ViPNet Деловая почта для ОC Windows
o Поддержка ОС Linux из списка поддержки продукта

ViPNet Client 4U for Linux
o Прикладное шифрование писем и вложений
o Новый UI в современном стиле
o Отдельный модуль автопроцессинга

o Совместимо с ViPNet Administrator
версии 4.6.10.4916 и старше

o Совместимо с ViPNet Client 4U for 
Linux версии 4.13.1.17762 и старше



16

ViPNet Деловая почта для Linux

План развития продукта:

o Утилита миграции с ДП Windows на ДП Linux
o Прикладное шифрование писем и вложений
при хранении на диске

o Электронная подпись писем и вложений

o Перенос архивов из ДП Windows в ДП Linux

o Поддержка Client 5



ViPNet Client 
for Aurora
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ViPNet Client 
for Aurora
VPN решение для эффективной защиты каналов связи, 
созданное на основе флагманской технологии ViPNet
компании «ИнфоТеКС». 

Особенности продукта:

o Работа на каналах связи любого качества

o Автоматическое восстановление защищенного 
соединения при временных разрывах связи

o Шифрование трафика с использованием алгоритма 
ГОСТ 28147-89 (длина ключа 256 бит)

o Сертификат на соответствие требованиям к СКЗИ 
классов КС1 и КС2



ViPNet 
CSS Connect
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ViPNet CSS 
Connect

Продукт, расширяющий 
возможности технологии 
ViPNet, для организации 
защищенных корпоративных 
коммуникаций
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ViPNet CSS Connect
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ViPNet CSS 
Connect –
отечественный 
продукт
Товарный знак ViPNet Connect
зарегистрирован
в Государственном реестре 
товарных знаков и знаков 
обслуживания Российской 
Федерации 28 октября 2016
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ViPNet CSS 
Connect –
отечественный 
продукт

ViPNet CSS Connect
зарегистрирован в реестре 
российских программ для ЭВМ



ViPNet 
PKI Client
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ViPNet
PKI Client

Универсальный клиент для работы 
в инфраструктуре открытых ключей

Защита 
файлов

Защита 
данных из 

любых 
браузеров

Менеджер 
сертифика-

тов

TLS/Tunnel

Обновление 
CRL

Облачный 
сервис
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ViPNet PKI Client: функции

o Генерация ключей ЭП в соответствии с ГОСТ Р 34.10-2012

o Формирование ЭП в соответствии с ГОСТ Р 34.10-2012, 
ГОСТ Р 34.11-2012

o Поддержка форматов подписи CMS, CAdES, XMLDSig, XAdES, 
WS-Security

o Поддержка меток времени (TSP) и возможность проверки 
статусов сертификаторв по протоколу OCSP.

o Поддержка протокола TLS v. 1.2, 1.3.

o Шифрование, имитозащита данных в соответствии с ГОСТ 
28147-89, «Магма», «Кузнечик»

o Поддержка аппаратных токенов
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ViPNet PKI Client:
поддерживаемые ОС

o Astra Linux Special Edition (Смоленск) 
версий 1.6, 1.7

o Astra Linux Common Edition («Орел») 2.12

o Альт 8 СП «Рабочая станция» 

o Альт «Рабочая станция» 9 

o РЕД ОС 7.2, 7.3

o Лотос

o РОСА «Кобальт»

o Ubuntu (Server) 18.04 LTS, 20.04 LTS

o Debian 9, 10
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Пользовательский интерфейс



Подписывайтесь на наши соцсети

Василенков Александр
Руководитель продуктового направления

e-mail: vasilenkov@infotecs.ru
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